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1. Infrastruktur-Zugang

	Zugangsdaten und Tools (in Vault unter secret/nextgen/infra)

	k3s Cluster: kubectl config use-context nextgen-prod | kubeconfig in Vault secret/nextgen/infra/kubeconfig

	Hetzner Cloud API: hcloud context use nextgen-prod | API-Key in Vault

	Grafana: grafana.nextgenitsolutions.de | Admin-Passwort in Vault

	PostgreSQL: psql -h db.internal.nextgen.de -U nextgen_admin | Passwort in Vault

	Vault UI: vault.internal.nextgen.de | Root-Token nur im Safe — Notfallzugang über Unseal-Keys (3-of-5 Shamir)



2. Tägliche Betriebsaufgaben

	Frequenz
	Aufgabe
	Befehl / Tool
	Erwartetes Ergebnis

	Täglich 08:00
	Grafana-Dashboard prüfen
	Grafana → Overview
	Alle Pods Running, kein offener Alert

	Täglich
	Backup-Status prüfen
	Grafana → Backup-Dashboard
	Letztes Backup < 24h alt, Status: Success

	Wöchentlich Montag
	Trivy Container-Scan
	trivy image $(kubectl get pods -o ... )
	Keine CRITICAL CVEs offen

	Wöchentlich
	Renovate-PRs reviewen
	GitHub → Pull Requests
	Security-Updates sofort mergen

	Monatlich
	Backup-Restore-Test
	pg_restore auf Test-DB
	Daten korrekt wiederhergestellt

	Quartalsweise
	Access-Review
	Vault audit list
	Keine ungültigen Berechtigungen



3. Deployment-Prozess

3.1 Standard-Deployment (Zero-Downtime)
1. Feature-Branch in main mergen → GitHub Actions CI startet automatisch
1. CI: Lint → Vitest → Build Docker-Image → Trivy-Scan → Push zu Registry
1. CD: Coolify erkennt neues Image → Rolling Update auf k3s (1 Pod nach dem anderen)
1. Health-Check: Neuer Pod muss /api/health innerhalb 60s mit HTTP 200 antworten
1. Rollback-Trigger: Wenn Health-Check fehlschlägt → automatischer Rollback auf Vorversion
1. Monitoring: 15 Minuten nach Deployment Grafana-Error-Rate prüfen
3.2 Hotfix-Deployment (P1-Incident)
1. Hotfix-Branch von main erstellen: git checkout -b hotfix/YYYY-MM-DD-beschreibung
1. Fix committen, PR mit 'hotfix' Tag erstellen, sofortiges Review (4-Augen-Prinzip)
1. Nach Merge: kubectl rollout restart deployment/openclaw-gateway -n tenant-XXXX
1. Status prüfen: kubectl rollout status deployment/openclaw-gateway

4. Neue Mandanten provisionieren

Mit Terraform (Self-Service-Paket ab v2.0)
1. cd /home/claude/terraform/modules/openclaw-tenant
1. terraform plan -var tenant_id=XXXX -var plan=professional -var admin_email=x@y.de
1. terraform apply (nach manuellem Review des Plans)
1. Ergebnis: k8s-Namespace, ResourceQuota, NetworkPolicy, OpenClaw-Deployment, PostgreSQL-Schema, Redis-Prefix, Vault-Secrets alle automatisch erstellt
1. Dauer: ca. 3 Minuten bis Instanz live
Manuell (bis v1.0)
1. kubectl create namespace tenant-{id}
1. kubectl apply -f manifests/tenant-template.yaml -n tenant-{id}
1. psql -c 'CREATE SCHEMA tenant_{id}' && psql -c 'GRANT ALL ON SCHEMA tenant_{id} TO app_user'
1. vault write secret/tenants/{id}/config ... (Kanal-Tokens, API-Keys)

5. Backup und Restore

Backup prüfen
aws s3 ls s3://nextgen-backups-prod/postgresql/ --profile hetzner | sort | tail -5
Restore (Disaster Recovery)
1. Hetzner S3 Backup herunterladen: aws s3 cp s3://nextgen-backups-prod/postgresql/YYYY-MM-DD.dump.gz .
1. Entpacken: gunzip YYYY-MM-DD.dump.gz
1. Restore: pg_restore -h db.internal.nextgen.de -U nextgen_admin -d nextgen_prod YYYY-MM-DD.dump
1. Integrity-Check: psql -c 'SELECT COUNT(*) FROM public.tenants'
1. Monitoring prüfen: Alle Mandanten-Pods neu starten: kubectl rollout restart deployment --all

6. Update-Management

	Update-Typ
	Frequenz
	Risiko
	Vorgehen

	Security Patch (CVE Critical)
	Sofort
	Hoch
	Sofort auf Staging → 2h Test → alle Mandanten

	Minor Update (Bug Fixes)
	Wöchentlich
	Mittel
	Staging (1 Tag) → 10% Canary → alle

	Major Update (Features)
	Monatlich
	Niedrig
	Staging (1 Woche) → Opt-In-Piloten → alle
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